§ 14


Załącznik nr 1 

do Zarządzenia nr 2/ZS/2012 dyrektora Zespołu Szkól nr 1 w Bukownie

z dnia 9 lutego 2012 r.

Polityka bezpieczeństwa ochrony danych osobowych

ROZDZIAŁ I 

Postanowienia ogólne

1. Polityka bezpieczeństwa przetwarzania danych osobowych w Zespole Szkół nr 1 w Bukownie, zwana dalej „Polityką bezpieczeństwa", określa podstawowe zasady dotyczące zapewnienia bezpieczeństwa w zakresie danych osobowych przetwarzanych w zbiorach danych:

1) tradycyjnych, w  szczególności kartotekach, księgach, skorowidzach, aktach osobowych, wykazach, w zbiorach ewidencyjnych;

2) w systemach informatycznych, w szczególności deklaracje ZUS, ewidencje płacowe, kadrowe, SIO, informacje skarbowe, ewidencje statystyczne, plany organizacyjne.

2. Ilekroć w Polityce Bezpieczeństwa jest mowa o:


1) ustawie - rozumie się przez to ustawę z dnia 29 sierpnia 1997 r. o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z poźn. zm.);


2) administratorze bezpieczeństwa informatycznego (ABI) - rozumie się przez to osobę, której administrator danych powierzył pełnienie obowiązków administratora bezpieczeństwa informacji;


3) nośniku danych osobowych – rozumie się dyskietki, płyty CD lub DVD, pamięć flash, dyski twarde, NAS, taśmy magnetyczne lub inne urządzenia/ materiały służące do przechowywania plików z danymi;


4) osobie upoważnionej (użytkowniku) – rozumie się osobę posiadającą upoważnienie wydane przez dyrektora szkoły;


5) danych  osobowych - w rozumieniu ustawy za dane osobowe uważa się wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej;


6) przetwarzaniu danych - rozumie się przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych;


7) zbiorze danych – rozumie się każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów;


8) systemie informatycznym – rozumie się zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych;


9) identyfikatorze użytkownika (login) – rozumie się ciąg znaków literowych, cyfrowych lub innych, jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym;


10) haśle – rozumie się ciąg znaków literowych, cyfrowych lub innych, przypisany do identyfikatora użytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;


11) uwierzytelnianiu — rozumie się przez to działanie, którego celem jest weryfikacja deklarowanej tożsamości podmiotu;


12) poufności danych — rozumie się przez to właściwość zapewniającą, że dane nie są udostępniane nieupoważnionym podmiotom.

2. Dyrektor Szkoły realizując politykę bezpieczeństwa dokłada szczególnej staranności w celu ochrony interesów osób, których dane dotyczą, a w szczególności zapewnia, aby dane te były:

1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z prawem celów i niepoddawane przetwarzaniu niezgodnemu z tymi celami;

3) merytorycznie poprawne i adekwatne w stosunku do celów, w jakich są przetwarzane;

4) przechowywane w postaci umożliwiającej identyfikację osób, których dotyczą.

3. Dyrektor Szkoły dąży do systematycznego unowocześniania stosowanych na terenie szkoły informatycznych, technicznych i organizacyjnych środków ochrony tych danych w celu zabezpieczenia danych osobowych przed ich udostępnianiem osobom nieupoważnionym, przetwarzaniem z naruszeniem przepisów o ochronie danych osobowych, nieautoryzowaną zmianą , uszkodzeniem lub zniszczeniem.

ROZDZIAŁ II

Wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, 

w którym przetwarzane są dane osobowe.

1. Dane osobowe gromadzone i przetwarzane są w budynku szkolnym, mieszczącym się w Zespole Szkół nr 1 w Bukownie, ul. Szkolna 8, 32-332 Bukowno.

2. Obszarami do przetwarzania danych osobowych z użyciem sprzętu komputerowego oraz sposobem ręcznym są :

1) sekretariat szkoły;

2) gabinet dyrektora;

3) gabinety wicedyrektorów;

4) pomieszczenie księgowości,

5) pokój kierownika ds. osobowych;

6) biblioteka szkolna;

7) gabinety pedagogów i psychologa;

8) gabinet kierownika świetlicy,

9) gabinet kierownika basenu;

10) pokój nauczycielski szkoły podstawowej i gimnazjum;

11) pokój nauczycielski klas I-III szkoły podstawowej;

12) pokój nauczycielski w-f;

13) archiwum szkolne;

14) pomieszczenie kasy;

15) gabinet higienistki szkolnej;

16) gabinet stomatologa.

ROZDZIAŁ III

Wykaz zbiorów danych osobowych wraz ze  wskazaniem programów zastosowanych do przetwarzania tych danych

1. Wykaz zbiorów danych osobowych prowadzonych manualnie:

1) akta osobowe pracowników;

2) archiwum ( akta osobowe pracowników, listy płac, księgi arkusze ocen, dzienniki  lekcyjne;

3) arkusz organizacyjny roku szkolnego;

4) arkusze ocen uczniów;
5) dokumentacja zdrowotna uczniów;

6) deklaracje ubezpieczeniowe pracowników;

7) deklaracje i kartoteki ZUS pracowników;

8) deklaracje podatkowe pracowników;

9) deklaracje uczęszczania na zajęcia religii;

10) deklaracje sprzeciwu  uczęszczania na wychowanie do życia w rodzinie;

11) dowody wpłat;

12) dokumentacja związana z procedurą nadania stopnia awansu zawodowego nauczyciela kontraktowego;

13) dokumentacja związana ze stypendiami uczniów;

14) dzienniki lekcyjne i pozalekcyjne;

15) ewidencja decyzji zwolnień z wychowania fizycznego;
16) ewidencja duplikatów świadectw ukończenia szkoły;

17) ewidencja legitymacji pracowniczych;

18) ewidencja legitymacji szkolnych;

19) ewidencja legitymacji ubezpieczeniowych;

20) ewidencja osób korzystających z księgozbioru bibliotecznego;

21) ewidencja osób zatrudnionych przy przetwarzaniu danych osobowych;

22) ewidencja  urlopów  pracowników niepedagogicznych;

23) ewidencja wydanych świadectw ukończenia szkoły;

24) ewidencja wydawanej pracownikom odzieży ochronnej;

25) ewidencja zwolnień lekarskich pracowników;

26) kartoteki zarobkowe pracowników;

27) księga absolwentów;

28) księga druków ścisłego zarachowania;

29) księga ewidencji dzieci;

30) księga  uczniów;

31) księga uchwał;

32) księga zastępstw nauczycieli;

33) kwitariusz przychodowo-ewidencyjny opłat;

34) listy płac pracowników;

35) protokoły egzaminów klasyfikacyjnych i poprawkowych;

36) protokoły Rady Pedagogicznej;

37) rejestr delegacji służbowych;

38) rejestr pedagoga szkolnego;

39) rejestr pism przychodzących i wychodzących;

40) rejestr psychologa szkolnego;

41) rejestr skarg i wniosków;

42) rejestr uchwał rad pedagogicznych;

43) rejestr uczniów z obwodu szkoły realizujących obowiązek szkolny w innych szkołach;

44) rejestr umów;

45) rejestr wniosków o pomoc z zakładowego funduszu świadczeń socjalnych;

46) rejestr wniosków o pomoc z funduszu zdrowotnego nauczycieli;

47) rejestr wniosków o rozpoczęcie postępowania kwalifikacyjnego;

48) rejestr wypadków pracowników;

49) rejestr wypadków uczniów;

50) rejestr vat;

51) zbiór upoważnień;

52) zamówienia publiczne;

53) zwolnienia lekarskie uczniów z wychowania fizycznego
2. Wykaz zbiorów danych osobowych przetwarzanych w systemach informatycznych:

1) arkusz organizacyjny;

2) czytelnicy biblioteki szkolnej;

3) dziennik lekcyjny;

4) faktury vat;

5) kadry;

6) plan lekcji

7) płace;

8) rejestr vat;

9) uczniowie przystępujący do sprawdzianu i egzaminu.

3. W Zespole Szkół nr 1 w Bukownie znajdują się następujące programy do przetwarzania danych:

	Zbiór danych
	Program do przetwarzania danych
	Uwagi

	Arkusz organizacyjny
	Vulcan /Arkusz Optivum/
	

	Czytelnicy biblioteki szkolnej
	Vulcan /MOL Optivum/
	

	Dziennik lekcyjny
	Librus /System Kontroli Frekwencji i Postępów w Nauce/
	

	Faktury vat
	Vulcan /Faktury Optivum/
	

	Kadry
	Vulcan /Kadry Optivum/
	

	Plan lekcji
	Vulcan /Plan lekcji Optivum/
	

	Płace
	Vulcan /Płace Optivum/
	

	Rejestr ubezpieczonych
	ERU
	

	Rejestr vat
	Vulcan /Rejedstr Vat Optivum/
	

	Uczniowie przystępujący do sprawdzianu i egzaminu
	OKE Kraków /OBIEG/
	


Rozdział IV

Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi.

1. Zbiór danych Arkusz organizacyjny.

Zbiór ten obejmuje dane pracowników szkoły.

Program Arkusz Optivum szkoły dostosowany jest do opisu dowolnych  jednostek oświatowych. Program jest tak skonstruowany, by raz wprowadzone dane mogły być wielokrotnie wykorzystywane, eliminując zbędną pracę polegającą na wprowadzaniu tych samych danych w wielu programach. Opis organizacji w programie Arkusz Optivum jest punktem wyjścia dla planowania zajęć w programie Plan lekcji Optivum, a następnie do planowania dyżurów nauczycieli oraz planowania i rozliczania zastępstw.

Dane wprowadzone do tego zbioru /struktura/: imię i nazwisko nauczyciela, dane nauczyciela (stanowisko, forma zatrudnienia, pensum bazowe, poziom wykształcenia, kierunek i rodzaj ukończenia studiów), wiersz tabeli wynagrodzeń, stopień awansu zawodowego, staż pedagogiczny, staż do wysługi, stawka wynagrodzenia, dodatki, przydział klas i przedmiotów.

2. Zbiór danych Czytelnicy biblioteki szkolnej.


Zbiór ten obejmuje czytelników biblioteki szkolnej.


Bazę danych programu stanowią: dane katalogowe księgozbioru, słownik haseł wzorcowych, kartoteka zagadnieniowa (dane bibliograficzne), katalog i karty akcesji czasopism, księgi inwentarzowe, rejestry ubytków, rejestr czytelników, ewidencja wypożyczeni, rejestr danych statystycznych.

MOL Optivum współpracuje z programami:

- Sekretariat Optivum (przejmując dane osobowe czytelników – uczniów);

- Kadry Optivum (przejmując dane osobowe czytelników – nauczycieli).


Dane wprowadzone do tego zbioru /struktura/: imię i nazwisko, data urodzenia, klasa, adres.

3. Zbiór danych Dziennik lekcyjny.


Zbiór ten obejmuje dane uczniów szkoły.


Jest to nowoczesne narzędzie profilaktyczne wspomagające realizację programu profilaktyki i programu wychowawczego szkoły oraz umożliwiające systematyczny monitoring pracy wychowawczej szkoły i ewaluację założonych celów. 


Program współdziała z programem Sekretariat Optivum oraz z programem do drukowania świadectw.


Dane uczniów wprowadzane do tego zbioru /struktura/: imiona, nazwisko, nr w dzienniku, nr ewidencyjny, adres zamieszkania, pesel, płeć, data urodzenia, miejsce urodzenia, kraj, obywatelstwo, telefon.

4. Zbiór danych Faktury vat.

Zbiór ten obejmuje dane kontrahentów szkoły.


Program Faktury Optivum wchodzi w skład pakietu Finanse Optivum. Jego pełna integracja z modułami dodatkowymi wynika z wykorzystania wspólnych zbiorów danych.


Za pomocą modułu Faktury Optivum można: wyeksportować dokument sprzedaży do programu Magazyn Optivum. W wyniku eksportu tworzony jest dokument wydania zewnętrznego (WZ). Możliwe jest sprawdzenie i aktualizacja stanów magazynowych oraz przegląd zastosowanych wcześniej cen sprzedaży, tworzyć umowy, dokumenty sprzedaży oraz duplikaty dokumentów sprzedaży, sporządzać dokumenty sprzedaży na podstawie wprowadzonej umowy, przeglądać umowy i dokumenty sprzedaży pod kątem.


Dane kontrahentów wprowadzane do tego zbioru /struktura/: imię i nazwisko, nazwa firmy, adres firmy.

5. Zbiór danych Kadry.


Zbiór ten obejmuje dane pracowników szkoły.

Program rejestruje dane o pracownikach: dane osobowe, umowy o pracę i zmiany ich warunków, umowy zlecenia, nieobecności w pracy, wykorzystane urlopy, czas pracy, stopnie awansu zawodowego, wykształcenie i doskonalenie zawodowe, oceny pracy, nagrody i kary, informacje o rodzinie, inne dane istotne ze względu na zatrudnienie, np. kategorię sprawności, datę następnego badania lekarskiego, datę ostatniego szkolenia BHP itp., własne kategorie danych, zależne od potrzeb jednostki organizacyjnej.

Program Kadry Optivum eksportuje dane do innych aplikacji: 

1) arkusz Optivum (eksport umów o pracę z wynagrodzeniami);

2) MOL Optivum (dostarczenie listy czytelników i ich adresów);

3) Płace Optivum (eksport danych osobowych pracowników oraz ich umów o pracę);

4) SIO.

Dane pracowników wprowadzone do tego zbioru /struktura/: PESEL/ NIP/ imię (imiona) i nazwisko/ nazwisko rodowe/ data i miejsce urodzenia/ płeć/adres stały/ numer telefonu/ e-mail/ dowód osobisty (seria i nr, wydany przez, data wydania)/ imię ojca/ imię matki/ stan cywilny i rodzinny/ numer legitymacji służbowej/ posiada gospodarstwo rolne/ emeryt/ rencista/ obywatelstwo obce/ dane osoby kontaktowej/ wykształcenie/ nazwa szkoły i rok ukończenia/ staż pracy/ historia pracy/ warunki zatrudnienia/ wysokość wynagrodzenia/ukończone kursy/ kary i nagrody/ nieobecności w pracy/ informacja o karalności/ informacje o stanie zdrowia

6. Zbiór danych Plan lekcji.

Zbiór ten obejmuje dane nauczycieli szkoły.

Program jest integralną częścią pakietu Organizacja Optivum przeznaczonego dla dyrektorów placówek oświatowych. Program zawsze pobiera dane z arkusza organizacyjnego placówki, co zapewnia ich spójność. Ułożony plan lekcji jest też podstawą planowania i rozliczania zastępstw za pomocą programu Zastępstwa Optivum


Dane nauczycieli wprowadzane do tego zbioru /struktura/: imię i nazwisko, przydział klas, ilość godzin, przydział sal lekcyjnych.

7. Zbiór danych Płace.


Zbiór ten obejmuje dane pracowników szkoły.

Program usprawnia: sporządzanie comiesięcznych list wypłat, a także wszelkich list szczególnych (wyrównań, godzin ponadwymiarowych, trzynastek, nagród jubileuszowych, świadczeń urlopowych, umów zlecenia itp.), rozliczanie należności za okres nieobecności w pracy, terminowe rozliczanie zobowiązań z urzędami skarbowymi i ZUS-em, regulowanie wszelkich indywidualnych zobowiązań pracowników (składki np. na działalność związków zawodowych, spłaty pożyczek z kasy zapomogowo-pożyczkowej, dobrowolne ubezpieczenia pracowników), przekazywanie wynagrodzeń na osobiste konta bankowe pracowników, sporządzanie zestawień, sprawozdań i innych dokumentów (np. PIT).

Program prowadzi rejestry: umów pracowników i wynikających z nich składników wynagrodzeń, sposobu rozliczania się pracownika z ZUS-em i urzędem skarbowym, stałych świadczeń i zobowiązań pracownika, rachunków bankowych pracownika, nieobecności pracowników.

Ponadto program automatycznie: zmienia warunki umowy o pracę wynikające ze zmiany procentu dodatku za staż pracy, dokonuje wyrównania wypłaconego wynagrodzenia za dowolne miesiące, oblicza wynagrodzenie wypłacane za czas ferii (urlopu), wyznacza ekwiwalent za niewykorzystany urlop i nagrodę jubileuszową, wyznacza wypłatę dodatkowego wynagrodzenia rocznego („trzynastkę”), rozlicza podatek za ubiegły rok.

Program Płace Optivum współpracuje z programami: Kadry Optivum (importując dane osobowe pracowników oraz opisy ich umów o pracę), Płatnik (dostarczając comiesięczne raporty i deklaracje), Księgowość Optivum (przekazując listy wypłat do zaksięgowania oraz dane osobowe pracowników), e-deklaracje (umożliwiając elektroniczne wysyłanie formularzy PIT do tego systemu).


Dane pracowników wprowadzane do tego zbioru /struktura/: PESEL/ imię i nazwisko/nazwisko rodowe/ data i miejsce urodzenia/ płeć/adres stały/ numer telefonu/ e-mail/ dowód osobisty (seria i nr, wydany przez, data wydania)/ imię ojca/ imię matki/ stan cywilny i rodzinny/ numer legitymacji służbowej/ posiada gospodarstwo rolne/ emeryt/ rencista/ obywatelstwo obce/ osoba kontaktowa/ wykształcenie/ nazwa szkoły i rok ukończenia/ warunki zatrudnienia/ staż pracy/ staż pracy/ tytuł zawodowy/ nieobecności w pracy, stopień niepełnosprawności, dane współubezpieczonych.

8. Zbiór danych ubezpieczonych pracowników.


Zbiór ten zawiera dane osobowe ubezpieczonych pracowników i współubezpieczonych.


Dane ubezpieczonych wprowadzane do tego zbioru /struktura/: PESEL/ imię i nazwisko/nazwisko rodowe/ data i miejsce urodzenia/ płeć/adres stały/ numer telefonu/ e-mail/ dowód osobisty (seria i nr, wydany przez, data wydania)/ imię ojca/ imię matki/ stan cywilny i rodzinny/ numer legitymacji służbowej/ posiada gospodarstwo rolne/ emeryt/ rencista/ obywatelstwo obce/ osoba kontaktowa/ wykształcenie/ nazwa szkoły i rok ukończenia/ warunki zatrudnienia/ staż pracy/ staż pracy/ tytuł zawodowy/ nieobecności w pracy, stopień niepełnosprawności, dane współubezpieczonych.

8. Zbiór danych Rejestr vat.


Zbiór ten obejmuje kontrahentów szkoły.

Program Rejestr VAT Optivum wchodzi w skład pakietu Finanse Optivum. 

Za pomocą programu Rejestr VAT Optivum można: rejestrować każdą transakcję handlową podlegająca ustawie o podatku od towarów i usługę, ustalać wysokość kwoty podatku naliczonego, należnego i podlegającego wpłacie do urzędu skarbowego, na bieżąco prowadzić ewidencję dla tych jednostek, które nie podlegają obowiązkowi podatkowemu – są rejestrowane jako płatnik podatku od towarów i usług po osiągnięciu granicznego poziomu obrotów, sporządzić wykaz jednostek, które osiągnęły graniczny obrót, selektywnie przeglądać dokumenty pod kątem: wpisów dotyczących konkretnej jednostki, wybranych typów i numerów dokumentów, wpisów z określonego okresu.

Dane kontrahentów wprowadzane do tego zbioru /struktura/: nazwa firmy, imię i nazwisko, adres, NIP.

9. Zbiór danych Uczniowie przystępujący do sprawdzianu i egzaminu.


Zbiór ten obejmuje dane osobowe uczniów szkoły.


Dane uczniów wprowadzane do tego zbioru /struktura/: PESEL/ imię (imiona) i nazwisko/ imiona rodziców/ adres/ data i miejsce urodzenia, informacja o dysleksji.

Rozdział V

Sposób przepływu danych pomiędzy poszczególnymi systemami.

1. W skład systemu przetwarzania danych osobowych wchodzą: 

1) dokumentacja papierowa (korespondencja, dokumenty pracowników i uczniów);

2) wydruki komputerowe;

3) urządzenia i oprogramowanie komputerowe służące do przetwarzania informacji;

4) procedury przetwarzania danych w tym systemie, w tym procedury awaryjne.

2. Sposób przepływu danych pomiędzy poszczególnymi systemami jest następujący:

KADRY — PŁATNIK

Z aplikacji Vulcan Optivum Kadry do programu Prokom Płatnik przekazywane są dane dotyczące zarejestrowania i wyrejestrowania pracowników.

PŁACE — PŁATNIK

Z aplikacji Vulcan Optivum Płace do programu Prokom Płatnik przekazywane są dane dotyczące składek na ubezpieczenia.

PŁACE — BANK PKO S.A.

Z programu Vulcan Optivum Płace do Bank PKO S.A. przekazywane są dane dotyczące należnych kwot przelewanych na konto pracowników.

Faktury Optivum eksportują dokumenty sprzedaży do Rejestru VAT Optivum, Rozrachunków Optivum, Księgowości Optivum.

Rejestr VAT Optivum eksportuje kwotę podatku do urzędu skarbowego z deklaracji VAT-7 do Rozrachunków Optivum, wpisy rejestru sprzedaży i zakupu do Księgowości Optivum.

W ramach współpracy z innymi programami VULCAN Księgowość Optivum może przejąć dane:

1) z programu Płace Optivum - listę płac, z której tworzony jest dokument płacowy;

2) z programu Płace Optivum lub Kadry Optivum – dane osobowe pracowników do słownika osób;

3) z hurtowni danych oświatowych Sigma Optivum – plan finansowy.

Przygotowane za pomocą programu elektroniczne sprawozdania budżetowe Rb są zgodne z formatem określonym w rozporządzeniu Ministra Finansów o sprawozdawczości i mogą być wczytane przez program Sigma Optivum oraz każdy inny program akceptujący ten format, np. Budżet JB Plus, BeSTi@. 

Księgowość Optivum eksportuje dane do systemu informacji oświatowej (SIO). 

KADRY eksportuje dane do systemu informacji oświatowej (SIO). 

3. Pozostałe programy są niezależne i posiadają samodzielne bazy danych. 

4. Przetwarzanie danych osobowych w systemie informatycznym odbywa się przy zachowaniu wysokiego poziom bezpieczeństwa.

Rozdział VI

Środki techniczne i organizacyjne niezbędne dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych

1. Realizując Politykę bezpieczeństwa informacji zapewnia się, że  przetwarzane dane zachowują:

1) poufność - informacja nie jest udostępniana lub ujawniana nieupoważnionym osobom, podmiotom i procesom;

2) integralność - dane nie zostają zmienione lub zniszczone w sposób nie autoryzowany;

3) rozliczalność - możliwość jednoznacznego przypisania działań poszczególnym osobom.

2. Polityka bezpieczeństwa informacji w szkole ma na celu zredukowanie możliwości wystąpienia negatywnych konsekwencji naruszeń w tym zakresie, tj.:

1) naruszeń danych osobowych rozumianych jako prywatne dobro powierzone szkole;

2) naruszeń przepisów prawa oraz innych regulacji;

3) utraty lub obniżenia reputacji szkoły;

4) strat finansowych ponoszonych w wyniku nałożonych kar;

5) zakłóceń organizacji pracy spowodowanych nieprawidłowym działaniem systemów.

3. Realizując Politykę bezpieczeństwa w zakresie ochrony danych osobowych, szkoła dokłada szczególnej staranności w celu ochrony interesów osób, których dane dotyczą, a w szczególności zapewnia, aby dane te były:

1) przetwarzane zgodnie z prawem;

2) zbierane  dla  oznaczonych,  zgodnych  z  prawem  celów  i  nie  poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami;

3) merytorycznie poprawne i adekwatne w stosunku do celu, w jakim są przetwarzane;

4) przechowywane w postaci umożliwiającej identyfikację osób, których dotyczą, nie dłużej niż jest to niezbędne do osiągnięcia celu przetwarzania.

4. Administrator Danych Osobowych (ADO) - dyrektor szkoły:

1) formułuje i wdraża warunki techniczne i organizacyjne służące ochronie danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem;

2) decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych;

3) odpowiada za zgodne z prawem przetwarzanie danych osobowych w szkole.

5. Administrator Bezpieczeństwa Informacji (ABI) - pracownik szkoły wyznaczony przez dyrektora, tj. kierownik ds. osobowych:

1) egzekwuje zgodnie z prawem przetwarzanie danych osobowych w szkole w imieniu ADO;

2) wydaje upoważnienie do przetwarzania danych osobowych określając w nich zakres i termin ważności - wzór upoważnienia określa załącznik nr 1, 1a.

3) prowadzi ewidencje osób upoważnionych do przetwarzania danych osobowych - wzór rejestru określa załącznik nr 2;

4) ewidencjonuje oświadczenia osób upoważnionych o zaznajomieniu się z zasadami zachowania bezpieczeństwa danych - wzór oświadczenia określa załącznik nr 3;

5) - określa potrzeby w zakresie stosowanych w szkole zabezpieczeń, wnioskuje do ADO o zatwierdzenie proponowanych rozwiązań i nadzoruje prawidłowość ich wdrożenia;

6) udziela wyjaśnień i interpretuje zgodność stosowanych rozwiązań w zakresie ochrony danych osobowych z przepisami prawa;

7) bierze udział w podnoszeniu świadomości i kwalifikacji osób przetwarzających dane osobowe w szkole i zapewnia odpowiedni poziom przeszkolenia w tym zakresie.

6. Administrator Systemu Informatycznego (ASI) - pracownik Szkoły wyznaczony przez Dyrektora:

1) zarządza bezpieczeństwem przetwarzania danych osobowych w systemie informatycznym zgodnie z wymogami prawa i wskazówkami ABI;

2) doskonali i rozwija metody zabezpieczenia danych przed zagrożeniami związanymi z ich przetwarzaniem;

3) przydziela identyfikatory użytkownikom systemu informatycznego oraz zaznajamia ich z procedurami ustalania i zmiany haseł dostępu;

4) nadzoruje prace związane z rozwojem, modyfikacją, serwisowaniem i konserwacją systemu;

5) zapewnia bezpieczeństwo wewnętrznego  i  zewnętrznego  obiegu  informacji  w sieci;

6) zabezpieczenie łączy zewnętrznych;

7) prowadzi nadzór nad archiwizacją zbiorów danych oraz zabezpiecza elektroniczne nośniki informacji zawierających dane osobowe.

7. Pracownik przetwarzający dane (PPD) - pracownik upoważniony przez ABI:

1) chroni prawo do prywatności osób fizycznych powierzających szkole swoje dane osobowe poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami określonymi w Polityce bezpieczeństwa i Instrukcji zarządzania systemem informatycznym szkoły;

2) zapoznaje się zasadami określonymi w Polityce bezpieczeństwa i Instrukcji zarządzania systemem informatycznym szkoły i składa oświadczenie o znajomości tych przepisów.

8. Dostęp do danych osobowych może mieć wyłącznie osoba zaznajomiona z przepisami ustawy o ochronie danych osobowych oraz zasadami zawartymi w obowiązującej w szkole Polityce bezpieczeństwa i Instrukcji zarządzania systemem informatycznym. Osoba zaznajomiona z zasadami ochrony danych potwierdza to w pisemnym oświadczeniu.

9. Dostęp do danych osobowych może mieć wyłącznie osoba posiadająca pisemne oraz imienne upoważnienie wydane przez ABI.

10. ABI może wyznaczyć upoważnionych do przetwarzania danych osobowych pracowników szkoły do nadzoru nad upoważnionymi pracownikami podmiotów zewnętrznych lub innymi upoważnionymi osobami przetwarzającymi dane osobowe w szkole.

11. Dane osobowe mogą być udostępnione osobom i podmiotom z mocy przepisów prawa lub jeżeli w sposób wiarygodny uzasadnią one potrzebę ich posiadania, a ich udostępnienie nie naruszy praw i wolności osób, których one dotyczą.

12. Udostępnienie danych może nastąpić na pisemny wniosek zawierający następujące elementy:

1) adresat wniosku (administrator danych);

2) wnioskodawca;

3) podstawa prawna (wskazanie potrzeby);

4) wskazanie przeznaczenia;

5) zakres informacji.

13. Administrator odmawia udostępnienia danych jeżeli spowodowałoby to naruszenie dóbr osobistych osób, których dane dotyczą lub innych osób. 

14. Powierzenie danych może nastąpić wyłącznie w drodze pisemnej umowy, w której osoba przyjmująca dane zobowiązuje się do przestrzegania obowiązujących przepisów ustawy o ochronie danych osobowych. Umowa powinna zawierać informacje o podstawie prawnej powierzenia danych, celu i sposobie ich przetwarzania.

15. Każda osoba fizyczna, której dane przetwarzane są w szkole, ma prawo zwrócić się z wnioskiem o udzielenie informacji związanych z przetwarzaniem tych danych, ma prawo do kontroli i poprawiania swoich danych osobowych, a także w przypadkach określonych w art. 32 ust 1 pkt 7 i 8 ustawy o ochronie danych osobowych prawo wniesienia umotywowanego żądania zaprzestania przetwarzania danych oraz sprzeciwu wobec przekazywania ich innym podmiotom.

16. Sprawy związane z udzielaniem informacji w tym zakresie prowadzi ABI, udzielając informacji o zawartości zbioru danych na piśmie zgodnie ze wzorem w załączniku nr 4.

17. Pomieszczenia, w których znajdują się przetwarzane zbiory danych osobowych pozostają zawsze pod bezpośrednim nadzorem upoważnionego do ich przetwarzania pracownika. Opuszczenie pomieszczenia, w których znajdują się zbiory danych osobowych musi być poprzedzone przeniesieniem zbioru danych do odpowiednio zabezpieczonego miejsca. Przy planowanej dłuższej nieobecności pracownika pomieszczenie winno być zamknięte na klucz.

18. Klucze do szaf, w których przechowywane są dane osobowe mają jedynie pracownicy upoważnieni do przetwarzania danych osobowych w zakresie zgodnym z kategorią danych. 

19. Korzystanie ze zbiorów danych osobowych przez osoby niezatrudnione w szkole powinno odbywać się po uzyskaniu upoważnienia lub skonsultowane z ABI w przypadku osób upoważnionych do przetwarzania tych danych na podstawie ogólnie obowiązujących przepisów.

20. Zasady bezpiecznego użytkowania systemu informatycznego zawarte są w Instrukcji zarządzania systemem informatycznym, obligatoryjnej do zapoznania się i stosowania przez wszystkich użytkowników systemu informatycznego szkoły.

21. Ważne dla bezpieczeństwa danych jest wyrobienie przez każdą osobę upoważnioną do przetwarzania danych lub użytkownika nawyku:

1) ustawiania ekranów komputerowych tak, by osoby niepowołane nie mogły oglądać ich zawartości, a zwłaszcza nie naprzeciwko wejścia do pomieszczenia;

2) niepozostawiania bez kontroli dokumentów, nośników danych i sprzętu w miejscach publicznych oraz w samochodach;

3) dbania o prawidłową wentylację komputerów (nie można zasłaniać kratek wentylatorów meblami, zasłonami lub stawiać komputerów tuż przy ścianie);

4) niepodłączania do listew podtrzymujących napięcie przeznaczonych dla sprzętu komputerowego innych urządzeń, szczególnie tych łatwo powodujących spięcia (grzejniki, czajniki, wentylatory);

5) pilnego strzeżenia akt, dyskietek, pamięci przenośnych i komputerów przenośnych;

6) kasowania po wykorzystaniu danych na dyskach przenośnych;

7) nieużywania powtórnie dokumentów zadrukowanych jednostronnie;

8) niezapisywania hasła wymaganego do uwierzytelnienia się w systemie na papierze lub innym nośniku;

9) powstrzymywania się przez osoby upoważnione do przetwarzania danych osobowych od samodzielnej ingerencji w oprogramowanie i konfigurację powierzonego sprzętu (szczególnie komputerów przenośnych), nawet gdy z pozoru mogłoby to usprawnić pracę lub podnieść poziom bezpieczeństwa danych;

10) przestrzegania przez osoby upoważnione do przetwarzania danych osobowych swoich uprawnień w systemie, tj. właściwego korzystania z baz danych, używania tylko własnego identyfikatora i hasła oraz stosowania się do zaleceń administratora bezpieczeństwa informacji;

11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po zablokowaniu stacji roboczej w inny sposób;

12) kopiowania tylko jednostkowych danych (pojedynczych plików). Obowiązuje zakaz robienia kopii całych zbiorów danych lub takich ich części, które nie są konieczne do wykonywania obowiązków przez pracownika. Jednostkowe dane mogą być kopiowane na nośniki magnetyczne, optyczne i inne po ich zaszyfrowaniu i przechowywane w zamkniętych na klucz szafach. Po ustaniu przydatności tych kopii dane należy trwale skasować lub fizycznie zniszczyć nośniki, na których są przechowywane;

13) udostępniania danych osobowych pocztą elektroniczną tylko w postaci zaszyfrowanej;

14) niewynoszenia na jakichkolwiek nośnikach całych zbiorów danych oraz szerokich z nich wypisów, nawet w postaci zaszyfrowanej;

15) wykonywania kopii roboczych danych, na których się właśnie pracuje, tak często, aby zapobiec ich utracie;

16) kończenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia w odpowiednie obszary serwera, a następnie prawidłowym wylogowaniu się użytkownika i wyłączeniu komputera oraz odcięciu napięcia w UPS i listwie;

17) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich wydruków zawierających dane osobowe przed opuszczeniem miejsca pracy, po zakończeniu dnia pracy;

18) niepozostawiania osób postronnych w pomieszczeniu, w którym przetwarzane są dane osobowe, bez obecności osoby upoważnionej do przetwarzania danych osobowych;

19) zachowania tajemnicy danych, w tym także wobec najbliższych;

20) chowania do zamykanych na klucz szaf wszelkich akt zawierających dane osobowe przed opuszczeniem miejsca pracy, po zakończeniu dnia pracy;

21) umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakończeniu dnia pracy;

22) zamykania okien w razie opadów czy innych zjawisk atmosferycznych, które mogą zagrozić bezpieczeństwu danych osobowych;

23) zamykania okien w razie opuszczania pomieszczenia, w tym zwłaszcza po zakończeniu dnia pracy;

24) zamykania drzwi na klucz po zakończeniu pracy w danym dniu.
22. Osoby upoważnione do przetwarzania danych osobowych powinny pamiętać, że:

1) dane z nośników przenośnych niebędących kopiami zapasowymi po wprowadzeniu do systemu informatycznego administratora danych powinny być trwale usuwane z tych nośników przez fizyczne zniszczenie (np. płyty CD-ROM) lub usunięcie danych programem  trwale usuwającym pliki. Jeśli istnieje uzasadniona konieczność, dane pojedynczych osób (a nie całe zbiory czy szerokie wypisy ze zbiorów) mogą być przechowywane na specjalnie oznaczonych nośnikach. Nośniki te muszą być przechowywane w zamkniętych na klucz szafach, nieudostępnianych osobom postronnym. Po ustaniu przydatności tych danych nośniki powinny być trwale kasowane lub niszczone;

2) uszkodzone nośniki przed ich wyrzuceniem należy zniszczyć fizycznie w niszczarce służącej do niszczenia nośników;

3) zabrania się powtórnego używania do sporządzania brudnopisów pism jednostronnie zadrukowanych kart, jeśli zawierają one dane chronione. Zaleca się natomiast dwustronne drukowanie brudnopisów pism i sporządzanie dwustronnych dokumentów;

4) po wykorzystaniu wydruki zawierające dane osobowe należy codziennie przed zakończeniem pracy zniszczyć w niszczarce. O ile to możliwe, nie należy przechowywać takich wydruków w czasie dnia na biurku ani też wynosić poza siedzibę administratora danych.

23. Pocztą elektroniczną można przesyłać tylko jednostkowe dane, a nie całe bazy lub szerokie z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesyłane dane przed „przesłuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem ich w internecie. 

24.  Przed atakami z sieci zewnętrznej wszystkie komputery administratora danych (w tym także przenośne) chronione są środkami dobranymi przez administratora systemu w porozumieniu z administratorem bezpieczeństwa informacji – oprogramowanie antywirusowe.  Każdy użytkownik samodzielnie aktualizuje to oprogramowanie.

25.  Należy stosować następujące sposoby kryptograficznej ochrony danych:

1) przy przesyłaniu danych za pomocą poczty elektronicznej stosuje się POP – tunelowanie, szyfrowanie połączenia;

2) przy przesyłaniu danych pracowników, niezbędnych do wykonania przelewów wynagrodzeń, używa się bezpiecznych stron https://.

Załącznik nr 1

do „Polityki bezpieczeństwa ZS nr 1 w Bukownie”
UPOWAŻNIENIE nr .........

do przetwarzania danych osobowych
1. Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. z 2002 r. Nr 101 poz. 926 z późn. zm.) upoważniam Panią/Pana



 zatrudnioną (ego) w Zespole Szkół nr 1 w Bukownie

na stanowisku ...........................................................................  do przetwarzania danych osobowych zgromadzonych w formie tradycyjnej oraz w systemach informatycznych w okresie od dnia


20.... r. do


w zakresie określonym w obowiązkach służbowych (zgodnie z przydziałem czynności z dnia .............................

2. Identyfikator: .......................................................

...........................................................................

(wypełnia się w przypadku, gdy dane przetwarzane są w systemie informatycznym)
(nazwa zbioru)

3. Zobowiązuję Panią (Pana) do zachowania w tajemnicy wszelkich informacji dotyczących przetwarzanych danych osobowych oraz sposobów ich zabezpieczenia.
Załącznik nr 1a

do „Polityki bezpieczeństwa ZS nr 1 w Bukownie”
UPOWAŻNIENIE nr .........

do przetwarzania danych osobowych
1. Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. z 2002 r. Nr 101 poz. 926 z późn. zm.) upoważniam Panią/Pana



 zatrudnioną (ego) w Zespole Szkół nr 1 w Bukownie

na stanowisku ...........................................................................  do przetwarzania danych osobowych zgromadzonych w formie tradycyjnej oraz w systemach informatycznych w okresie od dnia


20.... r. do


w zakresie: dane osobowe uczniów, rodziców, opiekunów prawnych, niezbędnych do prowadzenia dokumentacji szkolnej dla celów dydaktycznych, opiekuńczych i wychowawczych.

2. Identyfikator: .......................................................

...........................................................................

(wypełnia się w przypadku, gdy dane przetwarzane są w systemie informatycznym)
(nazwa zbioru)

3. Zobowiązuję Panią (Pana) do zachowania w tajemnicy wszelkich informacji dotyczących przetwarzanych danych osobowych oraz sposobów ich zabezpieczenia.
Załącznik nr 2

do „Polityki bezpieczeństwa ZS nr 1 w Bukownie”

REJESTR OSÓB UPOWAŻNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
	L.p.
	Imię i nazwisko
	Identyfikator użytkownika
	Zakres upoważnienia do przetwarzania danych osobowych
	Data nadania uprawnień i podpis ABI
	Data odebrania uprawnień i podpis ABI
	Uwagi

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Załącznik nr 3

do „Polityki bezpieczeństwa ZS nr 1 w Bukownie”
..........................................



Bukowno, dnia ..................................................

(imię i nazwisko )

.............................................

(stanowisko )

OŚWIADCZENIE

o zachowaniu poufności i zapoznaniu się z przepisami

Ja niżej podpisany/a oświadczam, iż zobowiązuję się do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia, do których mam lub będę miał/a dostęp w związku z wykonywaniem zadań i obowiązków służbowych wynikających ze stosunku pracy, zarówno w czasie trwania umowy , jak i po jej ustaniu.

Oświadczam, że zostałem/am poinformowany/a o obowiązujących w Szkole zasadach dotyczących przetwarzania danych osobowych, określonych w „Polityce bezpieczeństwa informacji Zespołu Szkół nr 1 w Bukownie" i „Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych” i zobowiązuję się ich przestrzegać. W szczególności oświadczam, że bez upoważnienia nie będę wykorzystywał/a danych osobowych ze zbiorów znajdujących się w Szkole.

Zostałem/am zapoznany/a z przepisami Ustawy o ochronie danych osobowych (Dz. U. 2002 r. Nr 101 poz. 926 z późn. zm.) oraz Rozporządzenia MSWiA w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024). 

Poinformowano mnie również o grożącej, stosownie do przepisów rozdziału 8 Ustawy o ochronie danych osobowych odpowiedzialności karnej. Niezależnie od odpowiedzialności przewidzianej w wymienionych przepisach, mam świadomość, ze złamanie zasad ochrony danych osobowych, obowiązujących w Zespole Szkół nr 1 w Bukownie może zostać uznane za ciężkie naruszenie podstawowych obowiązków pracowniczych i skutkować odpowiedzialnością dyscyplinarną.

(podpis pracownika)
Załącznik nr 4

do „Polityki bezpieczeństwa ZS nr 1 w Bukownie”
Bukowno, dnia
r.

(imię i nazwisko )

(adres )

INFORMACJA 

o zawartości zbioru danych osobowych

W związku z Pani/Pana wnioskiem z dnia 

r. o udzielenie

informacji związanych z przetwarzaniem danych osobowych w Zespole Szkół nr 1 w Bukownie działając na podstawie art. 33 ust. 1 Ustawy o ochronie danych osobowych informuję,
że zbiór danych zawiera następujące Pani/Pana dane osobowe: 


Powyższe dane przetwarzane są w Zespole Szkół nr 1 w Bukownie w celu


 z zachowaniem wymaganych

zabezpieczeń i zostały uzyskane
(podać sposób).

Powyższe dane nie były / były udostępniane


(podać komu) w celu
(podać cel przekazania danych).

Zgodnie z rozdziałem 4 Ustawy o ochronie danych osobowych przysługuje Pani/Panu prawo do kontroli danych osobowych, prawo ich poprawiania, a także w przypadkach określonych w art. 32 ust. 1 pkt 7 i 8 Ustawy, prawo wniesienia umotywowanego żądania zaprzestania przetwarzania danych oraz prawo sprzeciwu wobec przetwarzania danych w celach marketingowych lub wobec przekazywania danych innemu administratorowi danych osobowych.

Załącznik nr 5

do „Polityki bezpieczeństwa ZS nr 1 w Bukownie”
Oświadczam, że zapoznałam się z „Polityką bezpieczeństwa ochrony danych osobowych” oraz „Instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych osobowych”.

	L p.
	Imię i Nazwisko
	Podpis
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